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Tassa tekstissa esitellaan Diakonissalaitoksen Vamoksen Digista voimaa -hank-
keessa kehitettyja tyon ja koulutuksen ulkopuolella olevien 16-29-vuotiaiden
nuorten digitaitovalmennukseen tarkoitettuja menetelmia. Lisaksi materiaalissa
tuodaan esille muiden toimijoiden tekemia ja hankkeen toiminnassa nuorten
kanssa testattuja, toimivaksi havaittuja menetelmia. Teksti kokoaa yhteen perus-
tietoa kohderyhman digitaidoista, ja pyrkii luomaan kuvan siita, kuinka laajasta
aiheesta on kyse. Materiaalista voivat hyotya niin nuorten kanssa tyoskentelevat
ammattilaiset, opiskelijat kuin nuoretkin. Materiaalit soveltuvat kaytettavaksi
monien kohderyhmien kanssa, mutta ne on suunniteltu ja kehitetty erityisesti
tyon ja koulutuksen ulkopuolella olevien nuorten tarpeisiin vastaaviksi.
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Digitaaliset taidot ovat henkildkohtainen
kokoelma erilaisia vahvuuksia, valmiuksia ja
osaamista, ja ne lisdantyvat ja muuttuvat koko
ajan oppiessamme ja kokeillessamme uusia
asioita. Digitaaliset taidot kehittyvat ja harjaan-
tuvat erityisesti nykypaivan tydelamassa. Myos
koulutuksessa oleminen asettaa meille velvolli-
suuden ja paineita pysytella mukana digitalisaa-
tiokehityksessa.

Tiedonhakutaidot ja kiinnostus
uuden oppimiseen luovat
perustan digitaitojen
kehittymiselle varsinkin tyon
ja koulutuksen ulkopuolella
oleville nuorille.

Mita jos oletkin tydelaman ja koulutuksen ulkopuolella? Missa digitaaliset taitosi
paasevat kehittymaan, kun arki ei sisalla rakenteita ja velvollisuuksia, jotka tuki-
sivat uusien taitojen opettelua? Kasvokkaisista sosiaalisista yhteisoista syrjaan
jaavat henkilot jaavat usein myds verkkoyhteisoéjen ulkopuolelle. Liittymisen ja
kuulumisen taidot lisdantyvat suhteessa muihin ihmisiin. Kun nama haavoittu-
vuudet lasketaan yhteen, on selvaa, etta meidan on huolehdittava erityisesti
tyd- ja koulutuspoluilta sivussa olevien henkildiden digitaalisesta osaamisesta.

Digitaidot eivat ole ainoastaan teknisia taitoja, vaan niihin kuuluvat myos esimer-
kiksi taito huolehtia omasta digitaalisesta hyvinvoinnistaan ja liittya verkkoyhtei-
soihin, kyky tunnistaa oma osaamisensa seka etsia ja Ioytaa luotettavaa tietoa.
Tiedonhakutaidot ja kiinnostus uuden oppimiseen luovat perustan digitaitojen
kehittymiselle varsinkin tyon ja koulutuksen ulkopuolella oleville nuorille. Tek-
nisten taitojen opettamista tarkeampaa on mahdollistaa nuorten luovuuden ja
innostuksen syntyminen digitaalisuutta kohtaan.
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Digitaalinen kuuluminen

Digitaalisella kuulumisella tarkoitetaan yksilon kykya liittya digitaalisiin yhteisoi-
hin ja hyodyntaa niita elamassaan. Digitaalisen kuulumisen kokemuksen synty-
minen vaatii sosiaalisia taitoja seka kykya tunnistaa ja [dytaa omaa hyvinvointia
tukeviin verkkoyhteisdihin.

Nuorten kanssa tyoskentelevien ammattilaisten on tunnistettava ja tunnus-
tettava myos verkossa tapahtuvan sosiaalisuuden merkitys nuorten elamassa.
Verkossa tapahtuva kohtaaminen on usein yhta arvokasta kuin kasvokkainen
kohtaaminen. Joissain tilanteissa se voi olla myds ainoa vaihtoehto. Esimerkiksi
hankalista asioista puhuminen voi joskus olla mahdollista ainoastaan anonyy-
misti. Nuorille suunnattuja palveluita tulee siis kehittaa vastaamaan erilaisiin

tarpeisiin, myos verkossa.

Digitaalisen kuulumisen
kRokemuksen syntyminen
vaatii sosiaalisia taitoja
seRa kykya tunnistaa
ja loytda omaa
hyvinvointia tukeviin
verkkoyhteisdihin.
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Hankkeessa on kehitetty Digitaalisten yhteis6jen elamanjana -harjoitus, jonka
avulla jokainen voi reflektoida omaan elamaansa vaikuttaneita verkkoyhteisdja ja

niiden merkitysta.

Harjoitus

Digitaalisten yhteisojen elamanjana
on tehtava, jonka avulla jokainen voi
reflektoida omaan elamaansa
vaikuttaneita verkkoyhteisoja ja
niiden merkitysta.

» Ota kyna ja paperia tai muut muistiinpano-
valineet ja piirra paperille aikajana.

» Merkitse janalle verkkoyhteisot, joihin olet
kuulunut elamasi aikana lapsuudesta alkaen.
Ne voivat olla mita tahansa digitaalisia pal-
veluita, joissa olet kohdannut muita ihmisia:
peliyhteis6ja, sosiaalisen median palveluita,
erilaisia verkkoalustoja tai ryhmia.

* Kun olet laittanut yl6s kaikki muistamasi
verkkoyhteis6t, pohdi seuraavia kysymyksia:

Miksi olet Onko Milla tavalla
llittynyt yhteisoissa N yhteis66n
kyseisiin N ollut henkilsita, Onko yhteisossa = yyluminen
hteissihing Mita olet joita olet ihmisia, jotka  op yaikuttanut
y ' oppinut ihaillut? ovat edelleen elamaisi?
yhteis6issa? lasna elamassasi

jollain tavalla®

Yksinkertainen tapa keskustella digitaalisesta kuulumisesta on tehda nuoren
kanssa digiverkostokartta. Verkostokartassa kasitellaan talléin ainoastaan digi-

taalisia verkostoja kasvokkaisten sijaan. Ohjeen verkostokartan tekoon I6ydat
esimerkiksi Terveyskylan sivuilta:

https:/www.terveyskyla.fi/kuntoutumistalo/Documents/Verkostokartta.pdf

Hyvia vinkkeja mediakasvatukseen verkkokohtaamisen nakdkulmasta saat esi-
merkiksi Mannerheimin lastensuojeluliiton Nuori ja media - 7 vinkkia digiajan
kasvattajalle —oppaasta, erityisesti luvusta 6é:

https:/cdn.mll.fi/prod/2021/02/01103148/mll-nuori-ja-media_2021_www.pdf
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Digitaalisen osaamisen
tunnistaminen

Digitaalinen osaaminen on aina yksildllista, ja sen mittaaminen ja arviointi on
hankalaa, lahes mahdotonta. Tyon ja koulutuksen ulkopuolella olevat nuoret
ovat usein epavarmoja ja kriittisia oman osaamisensa suhteen. Heilla on kuiten-
kin paljon taitoja, joita on vaikea ymmartaa vahvuuksina tai valtteina esimerkiksi
tydnhaussa. Naista syista nuoret tarvitsevat tukea erityisesti omien taitojen tun-
nistamiseen ja sanoittamiseen. On tarkeaa, etta nuorten kanssa tyoskentelevat
ammattilaiset ymmartavat kuinka laajasta kokonaisuudesta digitaidoissa on kyse,
ja osaavat auttaa nuorta tunnistamaan ja sanoittamaan omaa osaamistaan.

On tarkeda, ettd nuorten kanssa tydskentelevat
ammattilaiset ymmartavat kuinka laajasta
kRokonaisuudesta digitaidoissa on kyse,
ja osaavat auttaa nuorta tunnistamaan ja
sanoittamaan omaa osaamistaan.

Digitaalisen osaamisen tunnistamiseen voi kayttaa erilaisia testeja ja kartoituk-
sia. Digista voimaa -hankkeessa on kaytetty paljon Sitran Digiprofiilitestia, joka
antaa osviittaa testin tekijan osaamisesta ja suhtautumisesta digitaalisen turval-
lisuuden teemoihin:

https:/digiprofiilitesti.sitra.fi/

Digi- ja vaestotietoviraston Digiprofiilitesti kertoo, millainen digiprofiilisi on:
https:/digiprofiili.dvv.fi/

Myds Ylelta [6ytyy monipuolinen digitaitotesti:

https://yle.fi/aihe/a/20-10001162
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Digitaalinen hyvinvointi

Digitaalinen hyvinvointi on osa kokonaisvaltaista hyvinvointia, ei siita erillinen
kokonaisuus. Kasitys digitaalisesta hyvinvoinnista syntyy yksilén pohdinnan ja
oman toiminnan tutkailun kautta. Nuori voi kuitenkin tarvita ammattilaisen
apua oman digitaalisen hyvinvointinsa arviointiin. Hyvinvointia tukeva digi-
taalisten laitteiden kaytté on aina yksilollista. Emme voi asettaa ulkopuolelta
saantoja, rajoja tai normeja, joita nuorten tulisi noudattaa. Esimerkiksi runsas
pelaaminen tai sosiaalisen median kaytto voi olla nuorten hyvinvointia tukevaa
ja yllapitavaa toimintaa.

Digitaalista hyvinvointia on nuorten

Digitaalista h\;vinvointia kanssa helpointa kasitella avoimen ja

rohkean keskustelun kautta. Nuoren
on nuorten Ranssa o e T
kanssa voi pohtia esimerkiksi, mitka

helpomta hasnella ovat hanelle sopivia tapoja kayttaa
avoimen ja rohkean digitaalisia palveluita ja millainen
keskustelun kRautta. kayttd tukee hanen omaa hyvinvoin-

tiaan. Nuoren kanssa voi keskustella

esimerkiksi siita, millainen on hanelle

riittavan hyva kokemus digitaalisesta
hyvinvoinnista. Tasta voi keskustella esimerkiksi riittavan nukkumisen kautta.
Hairitseekd pelaaminen tai verkon kayttd ydunta, ja voisiko tata haastetta rat-
kaista jollain konkreettisella tavoitteella, kuten rajaamalla digilaitteiden kaytto
paattymaan klo 212

Valmennuksessa on todettu, etta nuoret kertovat ammattilaisille ja aikuisille
usein asioita, joita kuvittelevat heidan haluavan kuulla. Nuori saattaa esimer-
kiksi kertoa, etta pelaa liikaa, vaikka itse ei kuitenkaan kokisi asiaa negatii-
visena. Taman vuoksi ammattilaisen tulee osana keskustelua sanoittaa, etta
toivoo nuoren olevan rehellinen omasta kokemuksestaan digitaalisen hyvin-
voinnin asioissa.
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Hankkeessa on kehitetty Digitaalisen hyvinvoinnin ajatuskartta -tehtava:

Kirjaa paperille erilaisia

digitaalisia palveluita
(peleja, sovelluksia, _\

verkkosivustoja), joita Merkitse asian viereen,
kaytat ja tilanteita, joita lisaako (+) vai vahentaako (-)
arjessasi tulee vastaan. kyseinen asia hyvinvointiasi.

Muista, etta jotkut palvelut
ja tilanteet voivat vaikuttaa
sinuun niin positiivisilla kuin
negatiivisillakin tavoilla.

/

Kirjoita ylos tunteita,
joita tietyn palvelun
kaytto sinussa

herattaa.
Voisitko tekemasi

pohdinnan perusteella
\ luopua jostain digitaalisesta
palvelusta tai vahentaa sen
kayttoa? Lisaisiko jonkin
palvelun kayttoé mahdollisesti
hyvinvointiasi?

Laaja ja monipuolinen Mediakasvatusseuran tekema digitaalisen hyvinvoinnin
materiaalipaketti on kehitetty erityisesti toisen asteen opiskelijoiden hyvinvoinnin
tueksi:

https:/mediakasvatus.fi/materiaali/verkkosisaltojen-kriittisen-arvioinnin-tyokalu/

Materiaalista |6ytyva Mielenterveyden kasi media-arjessa -infograafi avaa erilaisia
digihyvinvoinnin teemoja kysymysten avulla nuorten kanssa kasiteltavaksi:

https:/mediakasvatus.fi/materiaali/materiaalipaketti-mediataidot-hyvinvoinnin-tukena/
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Digitaalinen itseilmaisu ja luovuus

Jokainen meista ilmaisee itseaan omalla tavallaan. Luovuudesta puhutaan usein
taiteellisuuden synonyymina, ja usein kuulemmekin ihmisten sanovan, ettei-
vat he ole luovia, koska he eivat koe olevansa taiteellisia. Luovuus on kuitenkin
muutakin kuin taiteellisuutta, ja arjen tekemisessa luovuus liittyy vahvimmin
kykyymme ratkaista ongelmia ja selvita eteemme tulevista haasteista.

Luovuutta voi ruokkia nakékulmia muuttamalla. Syntyakseen ja kasvaakseen
luovuus vaatii tilan, jossa on lupa ja turvallista ajatella ilman pelkoa kritiikista tai
lytatyksi tulemisesta. Taman vuoksi esimerkiksi ideoinnissa kaytetyt menetel-
mat, joissa korostetaan ideoiden maaraa laadun sijasta, toimivat hyvin. Tall6in
voimme paasta irti hapeasta, joka pidattelee meita ehdottamasta uusia asioita,
kun on sovittu, ettei kenenkaan ehdotuksia kritisoida.

Luovuuden ja itseilmaisun vahvistaminen
osana nuorten Ranssa tydskentelya vaatii
luottamuksen ja turvallisuuden tunteen
syntymista.

Luovuuden ja itseilmaisun vahvistaminen osana nuorten kanssa tyoskentelya
vaatii luottamuksen ja turvallisuuden tunteen syntymista. Mikali suhde nuoren
kanssa mahdollistaa luovuuteen liittyvat keskustelut ja tekemisen, voi aihetta
lahestya kysymysten ja keskustelun avulla. Millaisissa tilanteissa luovuus ja
ongelmanratkaisukyky nuoren elamassa nayttaytyy? Mita luovaa han on tehnyt
viimeksi¢ Muistaako han joskus inspiroituneensa jostain luovasta tekemisesta®
Mita tekeminen on ollut¢ Voisiko luovuutta ruokkia esimerkiksi verkosta 10ytyvan
sisallon ja/tai vertaistuen avulla?
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Yksinkertaisimpia tapoja digitaalisen luovuuden tukemiseen on siirtaa jokin nuo-
relle ennestaan tuttu luova tekeminen verkkoon tai digitaaliseen muotoon. Esi-
merkiksi lukemisharrastuksen ymparille voi [6ytaa yhteisén blogeista, somesta
tai Goodreadsista. Musiikin tai muun taiteen tekemisen voi muuttaa digitaali-
seen muotoon. Huonekasveista innostunut voi saada vertaistukea ja inspiraa-
tiota Facebookin Huonekasvit-ryhmasta. Valokuvaamista harrastava nuori voi
innostua jakamaan toitaan sosiaalisessa mediassa. Digitaalisen itseilmaisun ja
luovuuden mahdollisuudet ovat rajattomat. Myds luovaan tekoalyyn tutustumi-
nen voi avata uudenlaisia mahdollisuuksia luovuuden saralla.

Kansallisen audiovisuaalisen instituutin Mediataitokoulu on koostanut selkean ja
informatiivisen materiaalin luovasta tekoalysta ja sen hydédyntamisesta. Materi-
aali sisaltaa myos toiminnallisia tehtavia.

https:/www.mediataitokoulu.fi/tehtavapankki/luova-tekoaly/
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Innostuminen, kiinnostuminen ja
motivaatio

Niin kuin kaiken uuden oppiminen, on digitaitojen opettelu helpointa, kun yksilo
on sisaisesti motivoitunut oppimaan. Sisaisen motivaation digitaitoja kohtaan voi
l6ytaa monella tavalla, mutta helpointa se on jonkun nuorta jo valmiiksi motivoi-
van tekemisen kautta. Mikali nuori esimerkiksi harrastaa piirtamista, voi hanta
rohkaista piirtamisen pariin myos digitaalisesti. Mikali nuori on kiinnostunut
yhteiskunnallisesta vaikuttamisesta, voi hanen kanssaan selvittaa, millaisia verk-
kovaikuttamisen tapoja on olemassa.

Monen tyon ja koulutuksen ulkopuolella olevan nuoren on hankala nimeta omia
kiinnostuksenkohteitaan. Talléin esimerkiksi osana ryhmatoimintaa voidaan
kokeilla erilaisia digitaalisia taitoja kehittavia asioita. Ryhma voi esimerkiksi kasi-
kirjoittaa, kuvata ja editoida videon, joka katsotaan yhdessa. Tiedon etsimisen
voi 0sana arjen askareita siirtaa nuorten vastuulle. Jos suunnitelmissa on ruuan-
laittoa, voivat nuoret etsia ja |I0ytaa reseptit itsenaisesti verkosta.

Digitaalisuus on lasna kaikkialla
arjessamme, joten digitaitojen
opetteluakaan ei tarvitse tai Rannata
rajata siit3 erilliseksi kokonaisuudeksi.

Digitaitovalmennuksen voi mielikuvitusta kayttamalla liittaa osaksi lahes kaikkea
arjen valmennusta ja yhteista toimintaa. Niin kuin tiedamme, digitaalisuus on
lasna kaikkialla arjessamme, joten digitaitojen opetteluakaan ei tarvitse tai kan-
nata rajata siita erilliseksi kokonaisuudeksi.
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Tiedonhakutaito

Tiedonhakutaito on yksi tarkeimpia digitaalisessa yhteiskunnassa parjaamisen
edellytyksia. Tiedonhakutaidolla tarkoitetaan kykya ottaa selvaa asioista, ja

se helpottaa suuresti arjen asioiden hoitamista ja esimerkiksi tydelamassa ja
opiskeluissa parjaamista. Suurin osa tiedonhausta tapahtuu nykyaan verkossa.
Perinteinen tiedonhaku, jota on tehty tietokannoista hakemalla erilaisilla haku-
lausekkeilla, on korvautunut hakukoneiden seka esimerkiksi sosiaalisen median
hakutoimintojen kautta tehtavalla tiedonhaulla.

Tiedonhakutaito kytkeytyy vahvasti medialukutai-
Tiedonhakutaito toon, eika niita voi erottaa toisistaan. Tiedonhaku-
on \jhsi t'alrheimpi’a\ taitoa on erottaa oikea tieto vaarasta. On tarkeaa
tunnistaa vaaraa tietoa levittavat tai tarjoavat

dlgltaahsessa lahteet seka syyt tallaisen toiminnan takana. Nuo-
VhteiShunnassa ret voivat hakea tietoa monista paikoista, joista

parjaamisen tydelamassa emme tulisi ajatelleeksi sita hakea.

edell\/t\jhsié. Esimerkiksi Youtube ja Tiktok ovat tdmén péaivan

suosituimpia tiedonhakukanavia. Naihin kanaviin

tietoa voivat tuottaa kuka tai mika taho tahansa
- sen vuoksi on ensiarvoisen tarkeaa kayda nuorten kanssa keskusteluja siita,
millaista esimerkiksi poliittista agendaa jaetun materiaalin taustalla voi olla.

Tiedonhakutaitojen harjoittelu on helppo liittaa osaksi arkea ja valmennusta.
Nuorten kanssa voi hakea yhteiseen tekemiseen liittyvaa tietoa, tarkistaa eri-
laisia faktoja, etsia tietoa tyo- ja opiskelumahdollisuuksista ja muista nuoria
kiinnostavista aiheista. Tiedonhakutaidon harjoittelu on hyva kotitehtava val-
mennuksen tueksi - nuorta voi pyytaa tapaamisten valilla etsimaan tietoa jostain
valmennuksessa esiin nousseesta aiheesta, ja kasitella tata yhdessa seuraavalla
tapaamisella.
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Tiedonhakutaitoja voi opetella esimerkiksi luovan haastetehtavan avulla:

Haastetehtava parin kanssa

Valitkaa jokin teita

» Tehkaa aiheesta juliste, mainos tms.

Etsikaa aiheesta tietoa, jotain sellaista,

puhutteleva ajankohtainen aihe mita voitte hy6dyntaa osana tyétanne.

tai jokin seuraavista teemoista:

Etsikaa kuva, jota haluatte kayttaa
ilmoituksessanne. Kayttakaa kuvaa,
johon teilla on kadyttooikeus (vapaasti

* llImainen matkakortti tyottomille kaytettavissa olevia kuvia I6ytyy

* Bensavero alas

- Lisaa palkkaa nuorisotyontekijoille

monista kuvapankeista kuten unsplash.
com).

Kayttakaa haluamaanne sovellusta (ins-
tagram story-editori, mobiililaitteen

* Mielenosoitus rasismia vastaan kuvankisittelyohjelmat, canva tms.) ja
ey eres s lisatkaa kuvaan tekstia.
*Nuorten taiteilijoiden toiden
myyjaiset « Kirjoittakaa saateteksti, jossa kerro-
taan faktatietoa ja ajatuksianne valitse-
mastanne aiheesta, seka tavat osallis-
tua tai tulla mukaan.
Aikaa tyoskentelyyn on 15 minuuttia.
Mika oli L Osasitko auttaa
vaikeaa? Mika oli , pariasi tai saitko
; helppoa? hanelta apua?
: . . Mika saa sinut
Opitko Onko itsesi .
jotain? ot 0 kiinnostumaan
J ¢ ilmaiseminen . .
. 2 mainoksista
sinulle helppoa® .
tai someen
laitetuista
asioista?
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Medialukutaito

Tiedatkd millaisia mediasisaltdja nuoresi kuluttavat? Mista he saavat tietoa,
millaisista aiheista he ovat kiinnostuneita ja milla tavoilla heihin vaikutetaan
verkossa¢ Medialukutaitoa edistaakseen ei tarvitse olla kaikkien ilmididen asian-
tuntija.

Epavakaa ja epaselva maailmantilanne lisda esimerkiksi salaliittoteorioihin ja
muuhun propagandaan liittyvaa tiedonlevitysta verkossa. Mediasisaltdjen kulut-
taminen on muuttunut entista henkilékohtaisemmaksi ja monimuotoisemmaksi
asiaksi globalisaation ja digitalisaation myota. Nykypaivan nuorille on opetettu
medialukutaitoa koko heidan peruskoulunsa ajan, mutta silti voimme todistaa
esimerkiksi poliittisen vaikuttamisen somessa muokkaavan nuorten asenteita
ennennakemattomilla tavoilla.

Medialukutaitoa
edistddkseen
ei tarvitse olla
Raikkien ilmididen
asiantuntija.
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Keskustelujen ja avoimen kiinnostuksen avulla voimme tarjota nuorille
uusia lahestymistapoja asioiden kasittelyyn. Digista voimaa -hankkeessa
medialukutaidon kasittelyyn on kaytetty paljon Mediakasvatusseuran
tuottamia materiaaleja ja olemmekin todenneet monet niista toimiviksi
tyodn ja koulutuksen ulkopuolella olevien nuorten kanssa. Myos Kansalli-
nen audiovisuaalinen instituutti (Kavi) tarjoaa toimivia materiaaleja aihei-
den kasittelyyn.

Mediakasvatusseura

Verkkosisaltdjen kriittisen arvioinnin tydkalu toimii erittain hyvin nuorten
ryhmassa medialukutaidon opettelun ja keskustelun pohjana:

https://mediakasvatus.fi/materiaali/verkkosisaltojen-kriittisen-arvioinnin-

tyokalu/

Kognitiivisia vinoumia -infograafi:
https://mediakasvatus.fi/materiaali/kognitiivisia-vinoumia-infograafi/
KAVI

Mediakasvauksen ilmididen kasittelyn malli:

https:/www.mediataitokoulu.fi/wp-content/uploads/2022/05/Malli-
medialukutaidon-ilmioiden-kasittelemiseen.pdf

YLE

Valheenpaljastaja -testi sopii hyvin ryhmassa tehtavan pohdinnan tueksi.
Testin voi tehda joko yksin tai ryhmana keskustellen:

https://yle.fi/aihe/artikkeli/2021/02/08/oletko-valheenpaljastaja-testaa-

mediataitojasi-yle-oppimisen-testissa
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Digitaalinen asiointi

Suomessa kansalaiset asioivat ja viestivat viran- TVO“ ja koulutuksen

omaisten kanssa ensisijaisesti digitaalisesti. ulkopuolella olevilla

Tata tarkoitetaan, kun puhutaan digitaalisten henkilsilla on muita
palveluiden ensisijaisuudesta. Kansalaisia ei ihmisr\jhmi'al useammin
kuitenkaan velvoiteta digitaaliseen asiointiin. taloudellisia ja muita
Kaytanndssa digitaalinen asiointi on ainoa haasteita, iotha vaikeuttavat

mahdollinen tapa hoitaa virallisia asioita jous- laitteiden ja tunnusten

tavasti ja etana. hankintaa.
Digitaalinen asiointi edellyttaa suuressa osassa

tapauksissa vahvaa tunnistautumista, kdytanndssa verkkopankkitunnuksilla tai
mobiilivarmenteella tunnistautumista. Tunnusten lisaksi palveluiden kaytto vaatii
ajanmukaisen ja toimivan laitteen, kuten alypuhelimen. Tyén ja koulutuksen
ulkopuolella olevilla henkil6illa on muita ihmisryhmia useammin taloudellisia ja
muita haasteita, jotka vaikeuttavat laitteiden ja tunnusten hankintaa. Tama aset-

taa henkil6t epatasa-arvoiseen yhteiskunnalliseen asemaan.

Digitaaliset asiointipalvelut muiden julkisten palveluiden lailla on suunniteltu
palvelemaan keskivertoihmista, eivatka ne sen vuoksi palvele yhta hyvin erityis-
ryhmia, kuten vieraskielisia, neurokirjolla olevia tai muita vahemmistoja. Julki-
set palveluntarjoajat on velvoitettu tarjoamaan digitukea asiointiin, mutta tieto
digituesta on silti melko vahaista varsinkin nuorten keskuudessa.

Nuorten kanssa digitaalista asiointia voi harjoitella yksinkertaisesti asioimalla
yhdessa digitaalisesti. Nuorta tulee rohkaista kayttamaan palveluita ja etsimaan
tukea niiden kayttdoon, opetella palveluiden toiminnallisuuksia. On tarkeaa ihnme-
telld ja ratkoa erilaisia haasteita yhdessa. Palautteen antaminen esimerkiksi
viranomaispalveluista on hyddyllista. Nain nuori voi saada myos kokemuksen
vaikuttamisesta ja oman aanen saamisesta kuuluviin.

DIGI- JA VAESTOTIETOVIRASTO

Lisatietoa Digituesta saat Digi- ja vaestotietoviraston koostamista materiaaleista
https:/dvv.fi/digituki
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Digitaalinen turvallisuus

Tarkeinta digitaalisesta turvallisuudesta huolehtimisessa
on ymmartaa ilmion laajuus ja merkitys yksilon henkilo-
kohtaisessa elamassa, ja tehda tietoisia valintoja oman
turvallisuuden parantamiseksi. Tydelamassa opimme esi-
merkiksi GDPR:sta, tietosuojasta ja asiakastiedon kasittelysta. Myos opiskeluissa
tietoturvaan liittyvat aiheet ovat lasna, vahintaan oppilaitoksen tarjoamia IT-pal-
veluita kaytettaessa. Tyon ja koulutuksen ulkopuolella olevat henkilot jaavat
kuitenkin paitsi tietoturva- ja tietosuojaopista. Sen vuoksi aiheisiin olisi tarkea
kiinnittaa huomiota myos kohderyhmalle suunnatuissa palveluissa.

Tyon ja koulutuksen ulkopuolella olevat
henkil6t jadvat kuitenkin paitsi tietoturva-
ja tietosuojaopista. Sen vuoRsi aiheisiin
olisi tarkea kiinnittdd huomiota myos
kRohderyhmialle suunnatuissa palveluissa.

Verkkohuijauksen uhriksi joutuminen on erittain yleista. Suuri osa meista saa
paivittain erilaisia tietojenkalasteluun liittyvia sahkdposteja tai muita yhteyden-
ottoja. Myos nuoret voivat joutua nettihuijareiden uhriksi, ja talldin olisikin erit-
tain tarkeaa, etta heidan parissaan tyoskentelevilla olisi selkeat ja hyvat ohjeet,
kuinka tietoturvarikkomustilanteessa toimitaan.

Tieto- ja viestintavirasto Traficomin Kyberturvallisuuskeskukseen voi ilmoittaa
henkil6én kohdistuneista tietoturvaloukkauksista, kuten haittaohjelmaepailyista,
tietojen kalastelusta tai palvelunestohydkkayksista seka naiden yrityksista. Tra-
ficomin tarjoama tuki voi pitaa sisallaan esimerkiksi tiedon jakamista, yhteis-
tydkumppanien ja -verkostojen kontaktointia, teknista analyysia ja lainopillista
neuvontaa.
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Kansalaiskyberteko on vuonna 2023 kaynnissa oleva yleishyddyllinen kampanija,
jonka tarkoituksena on parantaa kansalaisten kyberturvallisuutta. Kampanjan

verkkosivuille www.kansalaiskyberteko.fi on koottu yksinkertaisia vinkkeja oman

tai laheisen kyberturvallisuuden parantamiseen. Aihetta voi kasitella nuorten

ryhmassa esimerkiksi seuraavan tehtavan avulla:

Kansalaiskyberteko-tehtava

Avaa verkkosivu www.kansalaiskyberteko.fi ja valitse yksi sinua
kiinnostava teema 12 teeman joukosta. Kun olet tutustunut
teemaan, ota pari ja esittele teema parillesi.

Keskustelkaa aiheesta, ja valitkaa parin kanssa vinkki, jonka
lopuksi esittelette koko ryhmalle.

Somesiivous
Laitteet lukkoon
Vaihtamalla paranee
Digioikeudet
Jaljitettavissa
Valetieto-oppi
Koyhat rikolliset
Sisaltovaroitus

Ei jakoon
10.0sta/myy verkossa
11. Keskella kylaa
12.Nolaa itsesi

VO NONUOIAWN R

Kay parin kanssa lapi
valitsemanne teemat
ja valitkaa vinkki, jonka
haluatte esitella/
kertoa myos muille.
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Oma data

Omalla datalla tarkoitetaan henkilotietoja seka muita tietoja, joita jaamme
kayttaessamme erilaisia palveluita ja jarjestelmia. Hyva nyrkkisaanté oman

datan ymmartamiseen on se, ettei ole olemassa ilmaisia palveluita, ainoastaan
maksuttomia. Tama tarkoittaa sita, etta maksutonta palvelua kayttaessamme
annamme palveluntarjoajalle vaihdossa rahanarvoista tietoa, kuten GPS-paikan-
nukseen perustuvaa paikkatietoa, tietoa palvelun kayton mieltymyksistamme tai
muuta palvelutarjoajan keraamaa dataa. Taman vuoksi on tarkeaa lukea palvelui-
den kayttoon liittyvat ehdot huolellisesti.

Hyva nyrkRisdanté oman datan
ymmadrtimiseen on se, ettei ole olemassa
ilmaisia palveluita, ainoastaan maksuttomia.

Omien tietojen suojaamiseen on monenlaisia tapoja. Yksinkertaisimpia naista

ovat salasanojenhallintaohjelman ja viruksentorjunnan kaytto. Nuorten kanssa
aihetta voi lahestya esimerkiksi Sitran Digiprofiilitestin avulla. Testi antaa vink-
keja ja hyodyllista tietoa oman palveluiden kayton turvallisuuden lisaamiseksi.
Sen avulla voi kayda mielenkiintoisia keskusteluja aiheeseen liittyen olematta

itse oman datan tai tietoturvan asiantuntija.

https:/digiprofiilitesti.sitra.fi/
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